Pristupova ctecka

Uzivatelska prirucka

V1.04



Obecné

Predmluva

Tato pfirucka seznamuje s funkcemi a provozem pristupové ctecky déle jen ctecka karet). Pfed pouzitim
zafizeni si jej peclivé prectéte a pfirucku si uschovejte pro budouci pouziti.

Bezpecnostni pokyny

V pfiru¢ce se mohou objevit nasledujici signalni slova.

Signalni slova

Vyznam

A DANGER

Oznacuje vysoké potencidlni nebezpeci, které mize za nasledek smrt nebo
vazné zranéni, pokud se mu nevyhnete.

A WARNING

Oznacuje stfedni nebo nizké potencialni nebezpedi, které by mohlo
zpUsobit lehké nebo stfedné tézké zranéni, pokud se mu nevyhnete.

A CAUTION

Oznacuje potencidlni riziko, které by mohlo vést k poSkozeni majetku, ztraté
dat, snizeni vykonu nebo nepfedvidatelnym vysledkdim, pokud se mu
nevyhnete.

|_..._| NOTE

Poskytuje dalsi informace jako doplnék k textu.
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Ozndmeni o ochrané osobnich udajl

Jako uzivatel zafizeni nebo spravce udaji mlzete shromazdovat osobni Udaje jinych osob, napfiklad
jejich obliceje, otisky prstli a poznavaci znacku. Musite dodrzovat mistni zdkony a pfedpisy na ochranu
soukromi, abyste ochranili oprdvnéna prava a zajmy jinych osob zavedenim opatfeni, ktera mimo jiné
zahrnuji: Zajisténi jasné a viditelné identifikace, kterd informuje osoby o existenci sledované oblasti a
poskytuje pozadované kontaktni informace.

O pfirucce

= Pfirucka slouzi pouze jako referen¢ni ptiru¢ka. Mezi ndvodem a vyrobkem se mohou vyskytnout

drobné rozdily.




Neruc¢ime za skody vzniklé v dlsledku pouzivani vyrobku zptisobem, ktery neni v s ndvodem

k obsluze.

Prirucka bude aktualizovana podle nejnovéjsich zakonu a predpist souvisejicich jurisdikci. Podrobné
informace naleznete v papirové uzivatelské prirucce, na disku CD-ROM, naskenujte QR kéd nebo
navstivte nase oficialni webové stranky. Pfirucka slouzi pouze pro referencni ucely. Mezi
elektronickou a papirovou verzi se mohou vyskytovat drobné rozdily.

Vsechny navrhy a software se mohou zménit bez predchoziho pisemného upozornéni. V disledku
aktualizaci vyrobku se mohou objevit urcité rozdily mezi skute¢nym vyrobkem a ndvodem.
Nejnovéjsi verzi programu a doplrikové dokumentace vdm poskytne zdkaznicky servis.

V tisku se mohou vyskytnout chyby nebo odchylky v popisu funkci, operaci a technickych udaja. V
pfipadé pochybnosti nebo spori si vyhrazujeme pravo na kone¢né vysvétleni.

Pokud nelze pfiru¢ku (ve forméatu PDF) otevrit, aktualizujte software ¢tecky nebo vyzkousejte

jiny bézny software ctecky.

V8echny ochranné zndmky, registrované ochranné znamky a ndzvy spolecnosti v pfiru¢ce jsou
majetkem piislusnych vlastnika.

Pokud se pfi pouzivani zafizeni vyskytnou jakékoli problémy, navstivte nase webové stranky,
kontaktujte dodavatele nebo zdkaznicky servis.

V nejasnosti nebo sport si vyhrazujeme pravo konecné vysvétleni.




Dulezita ochranna opatreni a varovani

Tato ¢ast uvadi obsah tykajici se spravného zachazeni se ¢teckou karet, prevence nebezpedi a prevence
Skod na majetku. Pfed pouzitim ¢tecky karet si ji pozorné prectéte a pfi jejim pouzivani dodrzujte
pokyny.

Pozadavek na pfepravu

A\

Ctecku karet pfepravuijte, pouzivejte a skladujte za povolenych vihkostnich a teplotnich podminek.

Pozadavek na skladovani

A\

Cte¢ku karet skladujte za pfipustnych vihkostnich a teplotnich podminek.

Pozadavky na instalaci

A WARNING

Nepfipojujte napajeci adaptér ke ctecce karet, pokud je adaptér zapnuty.

Ptisné dodrzujte mistni elektrické bezpecnostni predpisy a normy. Ujistéte se, ze okolni napéti je
stabilni a splfuje pozadavky na napajeni fidici jednotky Access Controller.

Neptipojujte ctecku karet ke dvéma nebo vice druhtim zdrojl napéjeni, aby nedoslo k jejimu
poskozeni.

Nespravné pouziti baterie mlze vést k pozaru nebo vybuchu.

A\

Zaméstnanci pracujici ve vyskach musi pfijmout veskera nezbytnd opatreni k zajisténi osobni
bezpecnosti, véetné noseni prilby a bezpe¢nostnich pasu.

Neumistujte ¢tecku karet na misto vystavené slunec¢nimu zafeni nebo do blizkosti zdroju tepla.
Cte¢ku karet uchovavejte mimo dosah vlhkosti, prachu a sazi.

Cte¢ku karet nainstalujte na stabilni povrch, abyste zabranili jejimu padu.

Ctec¢ku karet instalujte na dobfe vétraném misté a neblokujte jeji vétrani.

Pouzijte adaptér nebo skfinovy napéjeci zdroj dodany vyrobcem.

Pouzivejte napdjeci kabely doporucené pro danou oblast a odpovidajici jmenovitym
specifikacim napajeni.

Napajeci zdroj musi splfiovat pozadavky EST normy IEC 62368-1 a nesmi byt vy$si nez PS2.
Upozoriujeme, Ze pozadavky na napdjeni se fidi Stitkem ctecky karet.

Ctecka karet je elektricky spottebié¢ tfidy I. Ujistéte se, Ze je napajeci zdroj ¢tecky karet pFipojen k
zasuvce s ochrannym uzemnénim.




Pozadavky na provoz

A\

Pfed pouzitim zkontrolujte, zda je napdjeni spravné.
Neodpojujte napajeci kabel na boku ¢tecky karet, pokud je adaptér zapnuty.

= (Ctecku karet provozujte v ramci jmenovitého rozsahu pfikonu a vystupu.

= Ctecku karet pouzivejte za povolenych vlhkostnich a teplotnich podminek.

* Na ctecku karet nehazejte kapalinu ani na ni nestfikejte tekutinu a dbejte na to, aby na ¢tecce
karet nebyl zadny pfedmét naplnény tekutinou, aby do ni tekutina nevnikla.

= Cte¢ku karet nerozebirejte bez odborného pouceni.
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1.1 Funkce

1.2 Vzhled

1.2.1

1 Uvod

* Material PC a akrylovy panel s tenkym a vodotésnym designem.
* Podporuje bezkontaktni ¢teni karet.
* Podporuje ¢teni karet IC (Mifare), ID karet (pouze u ¢tecky karet s funkci ¢teni ID karet) a QR kodu

(pouze u ctecky karet s funkci ¢teni QR kédu).

* Podporuje komunikaci prostfednictvim RS-485 a Wiegand (¢tecka otiskU prstl a ¢tecka QR kod(
podporuji pouze RS-485).

* Podporuje online aktualizaci.

* Podporuje alarm proti neopravnéné manipulaci.

* Vestavény bzucék a kontrolka.

* Vestavény hlidaci pes zajistuje stabilitu ¢tecky karet.
® Bezpecny a stabilni s nadproudovou a prepétovou ochranou.
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Funkce se mohou u riznych model( lisit.

Cte¢ku karet Ize vzhledu rozdélit na 86 box model, slim model a rezim otisk{ prstd.

86 Box Model

86.0 [3.39]

Obréazek 1-1 Rozméry modelu skiiné 86 (mm)
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Model 86 box Ize dale rozdélit na ¢tecku karet QR kédl a obecnou ctecku karet podle jejich

funkci.
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1.2.2 Model Slim

Obréazek 1-2 Rozméry modelu Slim (mm)
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1.2.3 Model otisku prstu
Obrazek 1-3 Rozméry modelu pro snimani otiskd prstd (mm [palec])
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2 Pozadavky na zapojeni

* Pripojte ctecku karet k portiim Wiegand nebo RS-485 podle typu c¢tecky karet.
* Zvolte spravné vodice podle pozadavkil na vodice.

L1

Model s otiskem prstu a model s QR kédem podporuji pouze RS-485.

8zilové kabely pro modely 86 Box a Slim

Tabulka 2-1 Popis pfipojeni kabell (1)

Barva Port Popis

Cervena RD+ PWR (12 VDQ)

Cerna RD- GND

Modré PRIPAD Signal alarmu proti neopravnéné
manipulaci

Bila D1 Pfenosovy signal Wiegand

; (G€inny pouze pfi pouziti

Zelend DO protokolu Wiegand)
Signal reagujici na Wiegand

Hnéda LED (G¢inny pouze pii pouziti
protokolu Wiegand)

Zluty RS-485_B

Fialova RS-485_A

Pétijadrové kabely pro model Fingerprint

Tabulka 2-2 Popis pfipojeni kabell (2)

Barva Port Popis
Cervend RD+ PWR (12 VDQ)
Cerna RD- GND
Modré PRIPAD Signal alarmu proti neopravnéné
manipulaci
Zluty RS-485_B
Fialova RS-485_A
Tabulka 2-3 Pozadavky na zapojeni ¢tecky karet
Typ Pozadavky na impedanci Pozadavky na délku
<100 m.
Pfipojuje vodice RS-485, pficemz
Ctecka karet RS485 impedance jednoho vodice musi Nad UL1061 24AWG
byt <10 Q. doporucuiji se stinéné vodice.




Typ Pozadavky na impedanci Pozadavky na délku
<80m.
Pfipojuje vodi¢e Wiegand,
Ctecka karet Wiegand pfi¢emz impedance jednoho Nad UL1061 18AWG

vodi¢e musi byt <2 Q.

doporucuji se stinéné vodice.




3 Instalace

3.1 Instalace modelu 86 Box

Uchyceni na skfinku

Pripevnéte skfinku 86 na sténu.

Zapojte ¢tecku karet a vlozte vodice do krabice 86.
Pomoci dvou sroubl M4 pripevnéte drzak ke skfince 86.
Pripevnéte Ctecku karet k drzaku shora dold.
Nasroubujte 2 Srouby na spodni strané ¢tecky karet.

vk wN =

Obrazek 3-1 Montaz na sténu

|
M4 screws [
Jlﬁ | Bracket

#

M2 screws 86 box

Montaz na sténu

1. Vyvrtejte otvory do zdi.
2. Do otvoru vloZte 4 rozpérné Srouby.
3. Ctec¢ku karet zapojte pres otvor v drzéku.




4. Pomocidvou Sroubl M3 pfipevnéte drzak na sténu.
5. Pripevnéte ctecku karet k drzaku shora dol(.
6. Nasroubujte 2 Srouby na spodni strané ¢tecky karet.

Obrazek 3-2 Montaz na sténu

Bracket
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M3 Screw M2 screw Expansmf—’

3.2 Instalace modelu Slim

Postup
Krok1  Vyvrtejte 4 otvory a jednu kabelovou zasuvku na sténé.

1

U kabell pro povrchovou montaz neni kabelova zasuvka nutna.
Krok2 Do otvor( vlozte 3 rozpérné srouby.
Krok3  Draty ctecky karet protdhnéte stérbinou drzaku.




Krok4  Pomoci tii Sroubl M3 pfipevnéte drzak na sténu. Krok 5
Pripevnéte ¢tecku karet k drzaku shora dol(. Krok 6
Nasroubujte jeden Sroub M2 na spodni strané ¢tecky karet.

Obrazek 3-3 Zapojeni ve sténé

Bracket

M3 screw M2 screw Expansion tube




Obrazek 3-4 Povrchova elektroinstalace

Bracket

M3 screw M2 screw Expansion tube

3.3 Instalace modelu otiskt prstu

Postup

Krok1  Vyvrtejte 4 otvory a jednu kabelovou zasuvku na sténé.

U kabelli pro povrchovou montaz neni kabelova zasuvka nutna.
Krok 2 Do otvorl vlozte 3 rozpérné Srouby.
Krok 3 Pomoci tfi Sroubl M3 pripevnéte drzak ke sténé. Krok 4
Zapojeni Ctecky karet.
Krok 5 Pripevnéte ¢tecku karet k drzaku shora dold.




Obrazek 3-5 Zapojeni ve sténé

M3 screw Bracket |[Expansion tube

\\____



Obrazek 3-6 Povrchova elektroinstalace

—
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M3 screw Bracket Expansion tube

T

Stisknéte c¢tecku karet smérem dol(, dokud neuslysite zvuk "cvaknuti” a instalace
se nedokondi.

Krok 6

Obrazek 3-7 Zabezpeceni ¢tecky karet

Souvisejici operace

Chcete-li ¢tecku karet vyjmout ze zdi, Sroubovakem ji zespodu otevriete, dokud neuslysite zvuk
"cvaknuti".
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Obrazek 3-8 Vyjmuti ctecky karet

1



4 Zvukova a svételna vyzva

4.1 86 Box a Slim modely

Tabulka 4-1 Popis zvukové a svételné vyzvy

Situace Zvukova a svételna vyzva

Bzucte jednou.
Zapnuti napajeni.
Indikator je trvale modry.

Vyjmuti ctecky karet. Dlouhé bzuceni po dobu 15 sekund.

Stisknuti tlacitek. Kratky bzuc¢ak jednou.

Alarm spustény fidici jednotkou. Dlouhé bzuceni po dobu 15 sekund.
Bzucte jednou.

Komunikace RS-485 a prejeti autorizované karty.
Indikator jednou blikne zelené a poté se zméni na

modry jako pohotovostni rezim.

Bzucte Ctyfikrat.
komunikace RS-485 a prejeti neautorizované karty.
Indikator jednou blikne ¢ervené a poté se zméni na

modry jako pohotovostni rezim.

Trikrat zabzucte.
Abnormalni komunikace 485 a prejeti
autorizované/neautorizované karty. Indikator jednou blikne ¢ervené a poté se zméni na

modry jako pohotovostni rezim.

Bzucte jednou.
Komunikace Wiegand a pfejeti autorizované karty.
Indikator jednou blikne zelené a poté se zméni na

modry jako pohotovostni rezim.

Trikrat zabzucte.
Komunikace Wiegand a pfejeti neautorizované ] 3 5 ; o
karty. Indikator jednou blikne ¢ervené a poté se zméni na

modry jako pohotovostni rezim.

Aktualizace softwaru nebo ¢ekani na aktualizaciv | Indikator blika modfe, dokud neni aktualizace
rezimu BOOT. dokoncena.

4.2 Model otiskt prstu

Tabulka 4-2 Popis zvukové a svételné vyzvy

Situace Zvukova a svételna vyzva

Bzucte jednou.
Ctecka karet je zapnuta.
Indikator je trvale modry.

Vyjmuti ¢tecky karet. Dlouhé bzuceni po dobu 15 sekund.
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Situace

Zvukova a svételna vyzva

Propojeni alarml spousténé fidici jednotkou.

485 komunikace a pfejeti autorizované karty.

Bzucte jednou.

Indikator jednou blikne zelené a poté se zméni na
modry jako pohotovostni rezim.

485 komunikace a pfejeti neautorizované karty.

Bzucte Ctyrikrat.

Indikator jednou blikne ¢ervené a poté se zméni na
modry jako pohotovostni rezim.

Abnormalni komunikace 485 a prejeti autorizované
nebo neautorizované karty/otisku prstu.

Trikrat zabzucte.

Indikator jednou blikne ¢ervené a poté se zméni na
modry jako pohotovostni rezim.

485 komunikace a je rozpoznan otisk prstu.

Bzucte jednou.

485 komunikace a prejeti autorizovaného otisku
prstu.

Dvakrat bzucte v intervalu 1 sekundy.

Indikator jednou blikne zelené a poté se zméni na
modry, coz znamend pohotovostni rezim.

485 komunikace a prejeti neautorizovaného otisku
prstu.

Jednou zabzudi a pak Ctyfikrat.

Indikator jednou blikne ¢ervené a poté se zméni na
modry jako pohotovostni rezim.

Operace s otisky prst, véetné pridavani, mazani a
synchronizace.

Indikator blika zelené.

Ukonceni operaci s otisky prstd, véetné pridavani,
mazani a synchronizace.

Indikator je trvale modry.

Aktualizace softwaru nebo ¢ekani na aktualizaci v
rezimu BOOT.

Indikator blikd modfe, dokud neni aktualizace
dokoncena.
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5 Odemykani dveri

Pro otevfeni dvefi prejedte kartou po ¢tecce karet. U ¢tecky karet s kldvesnici mizete dvefe odemknout
také zadanim ID uzivatele a hesla.

* QOdemknuti dvefi pomoci vefejného hesla: Zadejte verejné heslo a klepnéte na #.

* Odemknuti dvefi pomoci uzivatelského hesla: Zadejte ID uZivatele a klepnéte na #, poté zadejte
uzivatelské heslo a klepnéte na #.

* Odemknuti dvefi pomoci karty + hesla: Pfejedte kartou, zadejte heslo a klepnéte na #.

Pokud je heslo spravné, indikator se rozsviti zelené a bzu¢ak jednou zazni. Pokud je heslo nespravné,
indikator je Cerveny a bzucak zazni Ctyfikrat (komunikace RS-485) nebo tfikrat (komunikace Wiegand
nebo neni pfipojena zadna signaini linka).
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6 Aktualizace systému

6.1 Aktualizace prostrednictvim SmartPSS Lite

Predpoklady
= (tecka karet byla pfidana k pfistupovému fadi¢i prostfednictvim vodi¢t RS-485.
= Radi¢ pfistupu a ¢tecka karet jsou zapnuté.

Postup
Krok 1 Nainstalujte a pfihlaste se do aplikace SmartPSS Lite a poté vyberte
Spravce zafizeni. Krok 2 Klepnéte na tlacitko .
Obrazek 6-1 Vybér fadice pfistupu

P Device Type Device Modet Port Channel Numbe! Online Status SN Operation

No Nam

a 1 Device01 Rt b Access Controller ASC2208C-8 kreagd 0i0/818 - Online 6 D f@:) T
Krok3 @  Kliknéte na a a vyberte aktualizacni

soubor. Krok 4 Kliknéte na tlac¢itko Upgrade.

Indikator ¢tecky karet blikd modre, dokud neni aktualizace dokon¢ena, a poté se ¢tecka karet
automaticky restartuje.

6.2 Aktualizace prostrednictvim nastroje Config Tool

Predpoklady
= (Ctecka karet byla pfidana k pfistupovému fadici prostiednictvim vodi¢(i RS-485.
= Radi¢ pfistupu a ¢tecka karet jsou zapnuté.

Postup
Krok 1 Nainstalujte a otevrete néastroj Configtool a poté vyberte moznost
Upgrade zafizeni. Krok 2 O [2]Kliknéte na pfistupového radice a poté
kliknéte na.

Krok3  Kliknéte na tla¢itko Upgrade.
Indikator ctecky karet blika modre, dokud neni aktualizace dokonéena, a poté se ¢tecka karet
automaticky restartuje.
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Sprava

—_

C-
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Dodatek 1 Bezpecnostni doporuceni

th
. Pouzivejte slozita hesla
Pfi nastavovani hesel se fidte nasledujicimi pokyny:
* Délka by neméla byt mensi nez 8 znak(;
* Uvedte alesponi dva typy znakl: velkd a mala pismena, ¢islice a symboly;
* Neobsahujte ndzev uctu nebo nézev Gctu v opac¢ném poradi;
* Nepouzivejte souvislé znaky, jako je 123, abc atd,;
* Nepouzivejte opakujici se znaky, napfiklad 111, aaa atd.
Pravidelné ménte hesla
Doporucuje se pravidelné ménit heslo zafizeni, aby sniZilo riziko jeho uhodnuti nebo prolomeni.
Vhodné pFidélovani tctha a opravnéni
Vhodné pridavejte uzivatele na zakladé pozadavkil na sluzby a spravu a pfifadte uzivatelim
minimalni sady opravnéni.
Povoleni funkce uzaméeni uctu
Funkce uzam¢éeni uctu je ve vychozim nastaveni povolena. Doporucujeme, abyste ji ponechali
zapnutou, abyste ochranili bezpec¢nost uctu. Po nékolika netdspésnych pokusech o zadani hesla se
pfislusny Ucet a zdrojova IP adresa uzamknou.
. véasné nastaveni a aktualizace informaci o obnoveni hesla.

Zafizeni podporuje funkci resetovani hesla. Aby se snizilo riziko zneuZziti této funkce aktéry hrozeb,
pokud dojde ke zméné Udajl, v¢as je upravte. Pfi nastavovani bezpecnostnich otazek se doporucuje
nepouzivat snadno uhodnutelné odpovédi.

Konfigurace sluzby

1.

Povolit HTTPS

Pro pfistup k webovym sluzbam prostfednictvim zabezpecenych kanall se doporucuje povolit protokol HTTPS.
Sifrovany prenos zvuku a videa

Pokud je obsah vasich audio a video dat velmi dUlezity nebo citlivy, doporucujeme pouzit funkci
sifrovaného prenosu, aby se snizilo riziko odposlechu vasich audio a video dat béhem prenosu.

Vypnuti nedulezitych sluzeb a pouziti nouzového rezimu

Pokud to neni nutné, doporucujeme vypnout nékteré sluzby, jako je SSH, SNMP, SMTP, UPnP, AP
hotspot atd., aby se sniZil pocet Gtokd.

V pfipadé potreby se dlirazné doporucuje zvolit bezpecné rezimymimo jiné nasledujici sluzby:
SNMP: Zvolte SNMP v3 a nastavte silné Sifrovani a ovérovaci hesla.
SMTP: Pro pfistup k serveru postovnich schranek zvolte TLS.

® FTP: Vyberte SFTP a nastavte slozita hesla.

* Hotspot AP: Zvolte rezim sifrovani WPA2-PSK a nastavte slozita hesla.

Zména portti HTTP a dalsich vychozich sluzeb

Doporucujeme zménit vychozi port protokolu HTTP a dalSich sluzeb na libovolny port v rozmezi
1024 a7 65535, aby se snizilo riziko, Ze jej aktéfi hrozeb uhodnou.
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Konfigurace sité

1.

2.

3.

Povolit seznam Povolit

Doporucujeme zapnout funkci seznamu povolenych adres a povolit piistup k zafizeni pouze IP
adresam uvedenym v seznamu povolenych adres. Proto nezapomerite do seznamu povolenych
pridat IP adresu pocitace a IP adresu podpurného zafizeni.

Vazba na adresu MAC

Doporucujeme svazat IP adresu brany s MAC adresou zafizeni, aby se snizilo riziko podvrzeni
protokolu ARP.

Vytvoieni bezpecného sitového prostiedi

Pro lepsi zajisténi bezpelnosti zafizeni a snizeni potencidlnich kybernetickych rizik doporucujeme:

= Vypnéte funkci mapovani portl smérovace, abyste zabranili pfimému pfistupu k intranetovym
zafizenim z vnéjsi sité;

* Rozdéleni sité podle aktudlnich potieb sité: pokud mezi obéma podsitémi neni zadny

pozadavek na komunikaci, doporucuje se pouzit VLAN, branu a dal3i metody rozdéleni sité, aby
se dosahlo izolace sité;

® Zavedeni systému ovérovani pfistupu 802.1x pro snizeni rizika nelegalniho pfistupu terminald
do privatni sité.

Bezpecnostni audit

1.

Kontrola online uzivatelt

Doporucuje se pravidelné kontrolovat uzivatele online a identifikovat nelegalni uzivatele.
Kontrola protokolu zaFizeni

Pri prohliZzeni protokoll se mizete dozvédét o adresach IP, které se pokouseji prihlasit k zafizeni, a o
klicovych operacich pfihlasenych uzivatelG.

Konfigurace sitového protokolu

Vzhledem k omezené Ulozné kapacité zafizeni je ulozeny protokol omezen. Pokud potfebujete

ukladat protokol po dlouhou dobu, doporucujeme povolit funkci sitového protokolu, abyste zajistili
synchronizaci kritickych protokolt se sitovym serverem pro sledovani.

Zabezpeceni softwaru

1.

2.

V¢casna aktualizace firmwaru

Podle standardnich provoznich specifikaci je tfeba firmware zafizeni v¢as aktualizovat na nejnové;jsi
verzi, aby byly zajistény nejnové;jsi funkce a zabezpeceni zafizeni. Pokud je zafizeni pfipojeno k verejné
siti, doporucuje se povolit funkci automatické detekce aktualizace online, aby bylo mozné vcas ziskat
informace o aktualizaci firmwaru vydané vyrobcem.

Véasna aktualizace klientského softwaru

Doporucujeme stahnout a pouzivat nejnovéjsi klientsky software.

Fyzicka ochrana

Doporucujeme provést fyzickou ochranu zafizeni (zejména Uloznych zafizeni), napfiklad umistit zatizeni
do vyhrazené strojovny a skfiné a zajistit kontrolu pfistupu.

17



a spravu klicu, aby se zabrénilo poskozeni hardwaru a dalsich perifernich zafizeni (napf. USB flash disk,
sériovy port) neopravnénymi osobami.
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